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Введение 

В данных методических рекомендациях содержится информация о с11особах 

мониторинга социальных сетей для поиска материалов эr<стремистст<0й 

направленности, кнбербуллинга и лиц, предполож11телъно, заниыающихся вербовкой 

молодых людей в запрещенные на территории Российской Федерации (далее - РФ) 

организации. 

Основные направления деятельности: 

1. Мониторинг сети «Интернет» на предмет выяв.1ения материалов,

nредтюложительно, экстремистской направленности; 

2. Мониторинг сети «Интернет» на предыет ю1бербуллинга;

3. Мониторинг сети «Интернет» на предl\tет выявления лиц, 

предположительно, занимающихся вербовкой мо.1одых людей в запрещенные на 

территории РФ орrанизащш; 

4. Размещение в соuиальных сетях позитивного контента.

Информация для эксперта, занимающегося мошпорш1гом, и 

посторо11него человека, обнаружившего негативный контент 

Эксперт долже�-1 быть 1\Юрально готов к негативному контенту различного 

характера, так как проводит 1\юниторинг сообществ 11 страннц, которые разделяют 

радикальные идеологии, занимаются целенаправлс11ной вербовкой людей и т.д. 

1. Эксперт при проведении мониторинга 1;а наличие противоправного

контента должен следить за режиыом времени мон11тор11нrа, делать перерывы на 

отдых, отвлекаться просмотром позитивного контента. 

2. Необходимо обсуждать с коллегаr-111 найденную информацию и

результаты, которых удалось дост11чь. В процессе обсуждения происходит 

психологическая разгрузка. Все выявленные материалы необходимо незамедлительно 

передавать вашему руководству, после Lfero сохраненный материал необходимо 

удалить. Запрещается использование выявленных материалов в иных целях, 11х 

хранение на личных uифровых носителях, распространение или передача третьим 

лицам. 

Правила по основам мщштор1н11-а социальных сетей 

1. В рамках мониторинга осуществляйте просмотр групп, которые

вызывают интерес у молодеж11, склонной к раднкальным настроениям: 

праворадикалъные группы, группы с пропагандой радикального ислама и др. 

2. Весь найденный деструктивный контент следует фиксировать на скриншотах

или же делать фото ')крана. Часто бывает, что администраторы и участникн 

экстремистских сообществ удаляют информацию с сайтов. В данном случае, если 

контент не был зафикс11рован, впоследствии нсвоз1'южно доказать, что на 

сайте присуrствовал опасный и противоправный контент. 
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3. Запрещено вступать в контакт с лицами, предположительно, занимающимися

вербовкой молодых людей 13 запрещенные на территории РФ организации, и лицами, 

которые явно связаны с экстремистскими течениями. При нахождении 

противоправной информации по итогам мониторинга составьте отчет и направьте его 

согласно схемам, представленным далее. 

4. Незамедлительно передавайте выявленную информацию руководителям и

отделению безопасности ОБПОУ «КБМК». 
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В результате мы получ.аем список участн11ков. которые входят в группу риска. 

Как правильно размест11ть выявле1-шый матер11а.1 на 

сайте Роскомнадзора 

1. Открываем сайт https://eais.rkn.gov.ru.

·С=:::::) 

2. Делаем скриншот выявленного материала (ОЧЕНЬ ВАЖНО СДЕЛАТЬ
СКРИНШОТ ТАК, ЧТОБЫ БЫЛО ВИДНО ССЫЛКУ НА ВЬIЯВЛЕННЫЙ 

МАТЕРИАЛ). 



3. Находим описание выявленного материала в ФСЭМ (Федеральном списке

экстремцстских материалов). 

Ul!!O.�ttlii 

{ 1 --�� tr�fJ ... 
�91 01 2-0l7J 

4. От1<рываем базу судебных решеimй sudact.ru или сайт суда, который

рассматривал дело о внесении J\lатериала в ФСЭМ. 
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5. Находим решение по выявленному материалу.

6. Используя

Роскомнадзора. 

полученные данные, 

1 1 

§ 1

** 51 1 

1 i t 1 

заполняем форму на сайте 

Подать сообщение о ресурсе, содержащем запрещенную информацию 
• • IIOЛR, обязаrел.ные для з;,поnЖJ;,,ня 

Тчn t��нфQрМЬЦJ,4н • судебное решение, экстремистские материг • 
VМJ•тt11-. <т�нцw cal'lti в о,� "'Мlо(tС'Р"е-Т- • htt[!s: / /vk.comнd•03з111s 

С о6•и T81'i,Hl,U,I �Jllklol•"' noo1011tOM 

дa.ny<ri-t..O, '(K.JA»to!.• АО ,о URL ..дрко•. од�н . 

� 1'1.&СfРОКУ 

Иtточю.tе миформацнм lвеб-сайт 
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Сt1.1:1"нц;юr • t11• w.altll kf•.nihoмCHм 
(pdf. fPf"I P4"1t 1-te 6о� 1 М6) 

Cyдl'6toto. PtW•м .. • 

наtw.е�•н� '-'lfJA • Октябрьский районный суд г. Санкт-Петербург 1 
Holfi'tPAfll.t, • Ni2·40S7 '2017 

д,,1'. t)NJeНl,1111 • 09.08.2017 

1 
(t;Wllk� � pнttH"4f' С1А•, p13'1ottЩlt"88'1� К, httQ: //sudact.ru/regu 

1офицкм.мом щtформ�О�м pt<yp<:,t • ar/doc/OvOssEeSkXW/Тregi 

ФaК.,9fl'ot!"U • 

IPdf. rtff, JPot \>Пi, •• бом• 1 OM6J 

hlwQч,•!;•11411 P•u.1n1�t 1 ... 1017.nt 

5. 7. Делаем скриншот заполненной формы. формируем отчет и направляем в

адрес руководителям и отделению безопасности ОБПОУ «КБМК». 

Что делать с выявленнымн случаями ю1бербуллинга 

Если при осуществлении мониторинга вы выявили факт кибербуллинrа, 

необходимо совершить следующие действия: 

1. Сделать скриншот;

2. Сохранить ссылку на страниuу человека, который осуществил

кибербуллин ,-; 

3. Сохранить ссылку на пост, где вы обнаружили факт кибербуллинга;

4. Подготовить отчет и направить его руководителю местного отделения;

Что делать с выявленными случаями подстрсн:ате.1ьства к совершению 

противоправных действий (совершение террористнческоrо акта, призывы 

к совершению преступлений II т.д.) 

Если при осуществлении мониторинга вы выявили факт подстрекательства к 

совершению противоправных действий, необходимо совершить следующие действия: 

1. Сделать скриншот;

2. Сохранить ссылку на страницу человека, который совершил подстрекательство;

3. Сохранить ссылку на пост. где вы обнаруж11т1 факт подстрекательства;

4. Направить информацию руководителям и отделе11ию безопасности ОБПОУ

«КБМК», а также незамедл11тельно сообщить ему о выявленном факте;
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8 прюнаков вербовш1ш:а тeppopиcт1tt1ech:oii организации 

С) ·я хочу тебе помочь ... • 

//H'Nt t IIOUl/blU 
IIC H1(ll\()'1t'/I. 

(·r1111pa�1111u110i 
зщтп11, 

IIJ и11�·ющ .k, 

11111/J)' О J1CU 1/U 
,,е ,nneim 

(!)"Боz с тобой ... " 

1/ucmыl! 61 t: )м 
() JJt' llJ 1/// 

(!) "ТЪ1 - избранныи/" 

Те i(; <11,J.'ШilI0/11 
llfll/1/1,д:it•J•Ol •Cmh 

i,: щ·обоЛIJ 
11бц, т, ,. 

iJ•m ,т, .·о ,10.l't < •11 
npeil 11. tш·н.и 

раЗЛ/i1/1/flЯ 
UIЩIIID}'l'l/llЩ 

,1 ,ш,k оt1('щ,1ы 
1, '111\1111: 

(J) Жажда мести 

trбя щ1111ы1 ают 
}i 1/)t)(f/lЩ 6(1/fЬ/, 
110 /.'(1 11 \tt·�1•111, 

lltll!JlltAll'jJ. 

!JU 11101 •11110 11 З/IЮ.\' 
Qtl/ll е С /11(1 С 

111•111 С11fmс.сдл1щоопц 

.,.--

ф "Кругом враги!• 

l 11,ира, mcsc 
11pt (1став11т1 

0/11/}''1 
IJ б.11J}l,l11llllt!t 

tll-.:/1\'Жt"IIIIC 
OJ ,ижд,•fiи,-1 м 11, 

�1\,IIN.AНI. 
tlе,•раО11р\•ю,ц11 \111 

1юi)1, \IU 

(;)·годы уходят, а ты так до а,х пор ничего 
дельного и не сделал· 

Даоит 
11(1 1-.:С• \//1 '/t?K! Ы 

tl стра.ш 

фГотов,.,е ответы на сложные вопросы 

II, Щ'l(L'l/1/C t'Лf/,1( IQ 
()QlljU� IIIJltЯ/1111/i 

11 npct1ocma,1,1t>1ш1.• 
.?ото, 1,,,; n6pa ,1ю11 

U (";\1/,1(::1011 

С) Влияние на эмоциональное состояние 

/11160 COlЛG/Hat·mcu 
1. тоб,,11, лr1бо 

f1t'Jl.o ос\•:ждаrт 

Что делать с выявлен11ыl\нt случаями вербовки 

Если при осуществлении мониторинга вы выявили факт вербовки, 

необходимо совершить следующие действия: 
1. Сделать скриншот;
2. Сохранить ссылку на страницу человека. который осуществляет вербовку;
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3. Сохранить ссьшку на пост, где вы обнаружили предположительный
случай вербовки; 

4. Направить инфорr,�аuию руководителю местного отделения и
незамедлительно сообщить ему о выявленном факте; 

5. 

Основная термино.r�опtя по профилактике экстремизма и 

идеологии терроризма 

Согласно статье Федерального закона «О противодействии экстремистской 
деятельности» № 114-ФЗ от 25 июля 2002 года: 1) э1�стремистская деятельность 

(экстремизм): 

насильственное изменение основ конституционного строя и нарушение 
целостности Российской Федерации; 

• публичное оправдание терроризма и иная террористическая деятельность;
возбуждение социальной, расовой, национальной или религиозной розни;

• пропаганда исключительности, превосходства либо неполноценности
человека по признаку его соцнальной, расовой, национальной. религиозной или 
языковой принадлежности, или отношения к религии; 

• нарушение прав. свобод и законных интересов человека и гражданина в
зависимости от его социальной, расовой, наu11011альной, религиозной или языковой 
принадлежности. или отношения к религии; 

• воспрепятствование осуществлению гражданами их избирательных прав
и права на участие в референдуме или нарушен11е тайны голосования, соединенные с 
насилием либо угрозой его применения; 

• воспрепятствование законной деятельности государственных органов,
органов местного самоуправления, избирательных комиссий, общественных и 
религиозных объединений или иных организаций, соединенное е насилием либо 
угрозой его применения; 

• совершение преступлений по мотивам, указанным в пункте 11е" ч:астн
первой статьи 63 Уголовного кодекса Российской Федерации; 

• пропаганда и публичное демонстрирование нацистской атрибуrики или
символики либо атрибутики илн символики, сходных с наuпстской атрибутикой или 
символикой до степени смешения, либо публичное демонстрирование атрибутики или 
символики экстреr,1истских организаций; 

• публичные призывы к осуществлению указанных деяний либо массовое
распространение заведомо :жстремистских r,1атериалов, а равно их изготовление или 
хранение в целях массового распространения; 

• публичное заведомо ложное обвинение лица, замещающего 
государственную должность Российской Федераuии или государственную должность 
субъекта Российской Федерации, в совершени11 11м в период исполнения своих 
должностных обязанностей деяний, указанных в настоящей статье и являющихся 
преступлением; 
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• организация и подготовка указанных деяний, а также подстрекательство к

их осуществлению; 

финансирование указанных деяний ,1ибо иное содействие в их 

организации, подготовке и осуществлении, в TOl\t числе путем предоставления 

учебной, полиrрафаческой и матсрнально-техннческой базы, телефонной и иных 

видов связи или оказания информационных услуг. 

2) экстрем11стсн:ая организация - общественное ш1и религиозное объедннение

либо иная организация. в отношении которых по основаниям, предусмотренным 
настоящим Федеральным зако1-Юl\1, судом принято вступившее в законную силу 

решение о ликвидации или запрете деятельности в связи с осуществлением 

экстремистской деятельности; 
3) экстремистские l\lатериалы предназначенные для обнародования 

документы либо информация на иных носителях, прпзывающие к осуществлению 
экстремистской деятельности либо обосновывающие или оправдывающие 

необходимость осуществления такой деятельности, в TOl\t числе труды руководителей 

нацнонал-социалнстской рабочеП парти11 Гермаю111, фашистской партии Италии, 

публикации, обосновывающие или оправдывающие национальное и (или) расовое 

превосходство либо оправдывающие практику совершения военных или иных 

преступлений, направленных на полное или частичное уничтожение какой-либо 

этнической, социальной, расовой, национальной или религиозной группы; 

4) символика экстремистс1,ой организации - символика, описание которой

содержится в учреднтельных документах орган11зации, в отношении которой по 

основаниям, предусмотренным настоящим Федеральным законом, судом принято 

вступившее в законную силу решение о ликвидации или запрете деятельности в связи с 
осуществлением экстремистской деятельности. 

В статье 3 Федерального закона «О противодействии терроризму» № 35-ФЗ от 6 

марта 2006 года используются следующие основ1-1ые понятия: 

l) терроризм - идеология насилия и практика воздействия на принятие

решения органами государственной власти, органами местного самоуправления 

или международными организациями, связанные с устрашением населения 

и (или) иными формами противоправных насильственных действий; 

2) террористическая деятельность - деятельность, включающая в себя:

а) организацию, планирование, 110дготовку, финансирован11е 

и реализацию террористического акта; 
6) подстрекательство к террористическому акту;

в) организацию незаконного вооруженного формирования, преступного

сообщества (преступной организации), организованной группы для реализации 

террористического акта, а равно участие в такой структуре; 
r) вербовку, вооружение, обучение и использован11с террористов;

д) информационное или иное пособничество в планировании, подготовке

или реализации террористического акта; 



е) пропаганду идей 

информаuии, призывающих 

либо обосновывающих или 

такой деятельности; 
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терроризма, распространение материалов или 

к осуществлению террористической деятельности 

оправдывающих необходимость осуществления 

3) террористический акт - совершение взрыва, поджога или иных

действий, устрашающих населен11е и создающих опасность гибели человека, 

причинения значительного имущественного ущерба либо наступления иных тяжких 

последствий, в uелях дестабилизаuии деятельности органов власти или 

международных организаций либо воздействия на принятие им11 решеннй, а также 

угроза совершения указанных действий в тех же целях; 

4) противодействие терроризму - деятельность органов государственной

власти и органов местного самоуправления, а также физичесю1х и юридичесю1х 

ЛИЦ ПО: 

а) предупреждению терроризма, в том числе по выявлению 

и последующему устранению прич.ин и условий, способствующих совершению 

террористических актов (профилактика терроризма); 

6) выявлению, предупреждению, пресечению, раскрытию 

и расследованию террорнстнческого акта (борьба с терроризмом); 

в) минимизации и (или) ликвидации послсдств11й проявлений терроризма; 

5) коитртеррористическая операция комплекс специальных, 

оперативно-боевых, войсковых II иных мероnр11ятий с применением боевой 

техники, оружия и специальных средств по пресечению террористического акта, 

обезврежива11ию террористов, обеспечению безопасности физических лиц, 

организаuий и учреждений, а также по минимизации последствий 

террористического акта; 

6) антитеррористическая защищенность объекта (территории) 

состояние защищенности здания, строения, сооружения, иного объекта, места 

массового пребывания людей, препятствующее совершению террористического 

акта. При этом под местом массового пребывання людей понимается территория 

общего пользования поселения илн городского округа, либо специально 

отведенная территория за их пределами, либо место общего пользования 

в здании, строении, соору-,кении, на ином объекте, на которых при определенных 

условиях может одновременно находиться более пятидесяти человек. 

Основная терминология, связанная с ю1бербуллинrом 

Кибербуллинг (Jлектронная травля, жестокость онла11н) - JTO вид травлп, 

преднамеренные агрессивные действия систематически на протяжении длительного 

периода, осуществляемые группой или индивидом с использованием электронных 

форм взаимодействий, направленных против жертвы, которая не может себя защитить. 

Это может происходить через смс-сообщения, социальные сети, создание 

компрометирующих веб-страниц или размещение унижающего, оскорбляющего 

видеоконтента и так далее. 
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Троллию (cyber trolls) - 1то ситуации, когда именно агрессоры публикуют 

негативную, тревожащую информацию на веб-сайтах, страницах социальных сетей, 

даже на мемориальных страннuах, посвященных умершим людям. 

Хейтинr (hate) - это негативные комментарии и сообщения, иррациональная 

критика в адрес конкретного человека или явления, часто без обоснования своей 

позиции. 

Флэйминг (flaming) - ло вспышка оскорблений, публичный эмоциональный 

обмен репликами, часто разгорается в чатах и комментариях в социальных сетях. Так 

как это происходит публично, большое количество людей могут спонтанно 

подключаться к оскорблениям одной из сторон конфликта. Часто бывает, что одна из 

сторон ставит целью вовлечение большого количества случайных свидетелей в 

противостояние. 

Кибсрсталкинг (cybci-stalking; to stalk преследовать, выслеживать) 

-использование электронных коммуникаций для преследования жертвы через

повторяющиеся угрожающие, вызывающие тревогу и раздражение сообщения с

намерением напугать жертву угрозой противозаконных действий или повреждений,

которые могут быть осуществлены с получателем сообщений или членами его семьи.

Грифинг (gгiefeгs) - это npouecc, в котором игрокн целенаправленно преследуют 

других игроков в многопользовательских онлайн-играх. Их цель не победить в игре, а 

лишить удовольствия от игры других. Их легко можно узнать: они активно используют 

брань, блокируют отдельные области игры и открыто мошенничают в игре, также они 

могут использовать более опасные методы воздействия на играющего (например, 

разместить специально созданJ-Jую мигающую панель с движущимися объектами, 

провоцирующую у игроков эпилептический приступ). 

Секстинг (sexting) - это процесс рассылки или публикация фото- и 

видеоматериалов с обнаженными и полуобнаженными людьми. Чем старше дети, тем 

выше вероятность их вовлечения в секстинг. Иногда сообщения рассылают в рамках 

парных отношений, в других случаях преследуют при этом цели травли и нанесения 

вреда, например, выкладывая в «Интернет» обнаженные фото бывшей нартнерши в 
кач:естве мести за болезненный разрыв отношений. Полуt1ение такого рода сообщений 

может вызвать сильную тревогу у молодого человека. 


